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PREMESSA

In linea con quanto previsto dal P.N.S.D., il nostro Istituto intende incrementare 1 > uso delle
tecnologie informatiche nella didattica e nell” organizzazione scolastica per sensibilizzare gli
adolescenti, gli insegnanti e i genitori all’ uso sicuro e consapevole di internet e creare una scuola piu
vicina ai giovani.

La nostra scuola elabora questo documento, nell’ambito del progetto Generazioni Connesse, dopo
aver partecipato con alcune classi a una formazione specifica sui rischi legati ad un uso non
consapevole di internet.

SCOPO DELLA POLICY

La policy di E-Safety e un documento che regola il comportamento di tutti i membri della comunita
scolastica che hanno accesso o che sono utenti dei sistemi informatici della scuola.

Lo scopo é quello di regolare il comportamento della componente studentesca, in merito allo utilizzo
delle TIC all’ interno della scuola, prevedere misure per prevenire diverse tipologie di rischio,
stabilire procedure specifiche per rilevare e gestire le diverse problematiche, sensibilizzare gli
studenti all’ adozione di buone pratiche anche quando sono fuori dalla scuola, erogare eventuali
sanzioni disciplinari nei casi di uso non responsabile.

Il nostro Istituto, partendo dal presupposto che 1’uso consapevole delle nuove tecnologie costituisce
un valore aggiunto, gia da anni e particolarmente attento ai temi delle TIC in ambiente scolastico e
intende ampliare e migliorare le attivita gia promosse, al fine di raggiungere I’eccellenza in ambito
didattico, attraverso la condivisione delle risorse, I’ innovazione, la comunicazione e la
sensibilizzazione.

In particolare si tende a:
e Responsabilizzare tutti gli attori scolastici in merito alle attivita on line, stabilendo specifiche
mansioni, compiti e responsabilita che spettano ad ognuno.
e Offrire competenze di base a tutto il personale scolastico al fine di trasmettere una corretta
cultura, educazione ai mezzi informatici.

RUOLI E RESPONSABILITA’

Il presente documento coinvolge tutti gli attori della comunita scolastica.

Il Dirigente Scolastico:
e haun ruolo di primo piano nella programmazione e rimodulazione del presente documento;
e monitora tutto il personale scolastico in relazione alla sicurezza on ling;
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ha il diritto di conoscere tempestivamente qualsiasi illecito riguardante la sicurezza
informatica;

garantisce eventuale personale di supporto per semplificare le procedure di sicurezza on line;
ha il diritto di ricevere relazioni periodiche per verificare le varie attivita di sicurezza on line
che vengono espletate all’ interno dell” Istituto;

nomina il Responsabile della Protezione dei Dati personali (RDP) ai sensi dell’art. 37 del
Regolamento UE 2016/679;

cura la pubblicazione del documento E- Safety Policy sul sito della scuola al fine di
assicurarne la massima diffusione;

garantisce la formazione del personale scolastico in merito alla sicurezza on line;

ha la facolta di revocare I’accessibilita temporanea o permanente ai laboratori informatici e/o
agli strumenti tecnologici, a chi non si attiene alle regole stabilite.

ANIMATORE DIGITALE

si relaziona con la ditta che gestisce ’assistenza tecnica —informatica per definire le misure di

sicurezza informatiche piu opportune;

informa tempestivamente il D.S. qualora ravvisa problemi rilevanti di sicurezza informatica;

supporta, a richiesta, gli alunni ed i docenti impegnati in attivita di apprendimento che

coinvolgono la tecnologia on line.

| tre punti principali del suo lavoro sono:

1. Formazione interna: stimolare la formazione interna alla scuola negli ambiti del PNSD,
attraverso 1’organizzazione di laboratori formativi (senza essere necessariamente un formatore),
favorendo 1’animazione e la partecipazione di tutta la comunita scolastica alle attivita formative,
come ad esempio quelle organizzate attraverso gli snodi formativi;

2. Coinvolgimento della comunita scolastica: favorire la partecipazione e stimolare il

protagonismo degli studenti nell’organizzazione di workshop e altre attivita, anche strutturate,
sui temi del PNSD, anche attraverso momenti formativi aperti alle famiglie e ad altri attori del
territorio, per la realizzazione di una cultura digitale condivisa;

3. Creazione di soluzioni innovative: individuare soluzioni metodologiche e tecnologiche

sostenibili da diffondere all’interno degli ambienti della scuola (es. uso di particolari strumenti
per la didattica di cui la scuola si & dotata; la pratica di una metodologia comune; informazione
su innovazioni esistenti in altre scuole; un laboratorio di coding per tutti gli studenti), coerenti
con I’analisi dei fabbisogni della scuola stessa, anche in sinergia con attivita di assistenza tecnica
condotta da altre figure.

IL PERSONALE DOCENTE

ha consapevolezza delle buone pratiche di sicurezza informatica all” interno dell’Istituto;
segnala al D.S. qualsiasi abuso on line anche sospetto, al fine di poter intervenire
tempestivamente;

sensibilizza e fornisce informazioni agli alunni sui rischi della rete;

usa la tecnologia in maniera responsabile e professionale (non divulga le credenziali di
accesso agli account e/o alla rete wifi in assenza di fini didattici, non lascia mai la postazione
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di lavoro senza aver prima effettuato la disconnessione, non salva mai nella postazione di
classe file contenenti dati personali e sensibili);

garantisce comunicazioni digitali formali con gli alunni attraverso i sistemi istituzionali e
non attraverso meccanismi personali.

PERSONALE ATA

comunica tempestivamente al D.S. qualsiasi illecito di natura informatica;
E a conoscenza del presente documento;
mantiene con gli altri attori della scuola comunicazioni digitali formali;

COMPONENTE STUDENTESCA

utilizza le TIC su indicazione del docente;

accede all’ ambiente di lavoro con il corretto account, non divulgando le credenziali di
accesso (username e password), chiude sempre correttamente la propria sessione di lavoro;
conosce le regole inerenti la sicurezza informatica e capisce 1’ importanza di osservare tali
regole. In caso di riscontro di malfunzionamenti o di contatto involontario con immagine
inappropriate o con contenuti illeciti, informa tempestivamente il docente;

comprende la gravita delle azioni di cyberbullismo e denuncia tempestivamente tali azioni;
non utilizza mai la strumentazione della scuola a scopi personali, ludici e/o ricreativi;

non utilizza alcun dispositivo informatico senza prima aver avuto il permesso dell’insegnante.

COMPONENTE GENITORI

L’ alleanza educativa tra scuola e famiglia viene rafforzata e si estende alle questioni relative
all’uso dei dispositivi personali. Le tecnologie digitali devono essere funzionali a questa
collaborazione.

Allo scopo di condividere regole comuni per la crescita di cittadini autonomi e responsabili, si
invitano tutti i genitori a prestare la massima attenzione ai principi e alle regole contenute nel
presente documento. Si richiede che ogni genitore ( 0 rappresentante genitoriale) si impegni a farle
rispettare ai propri figli anche in ambito domestico.

Nello specifico si auspica che i genitori:

assistano sempre i minori a casa nel momento dell’utilizzo della rete , che comunque abbiano
password per controllare i contenuti in rete dei propri figli;

pongano in essere tutti i sistemi di sicurezza al fine di diminuire il rischio di imbattersi in
materiale indesiderato;

in sinergia con la scuola, promuovano il rispetto delle regole e la sicurezza in rete ;

visitino il registro elettronico giornalmente al fine di poter monitorare la vita scolastica dei
propri figli e migliorare il benessere personale e scolastico;

agiscano in modo concorde con la scuola per la prevenzione dei rischi e I’attuazione delle
procedure previste in caso di violazioni delle regole stabilite.
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CONDIVISIONE E COMUNICAZIONE DELLA POLICY ALLA COMUNITA’
Il presente documento e solo un punto di partenza, suscettibile di eventuali modifiche, per far si che
tutti i componenti della comunita scolastica acquisiscano sempre maggiore consapevolezza in materia
di privacy e sicurezza on line.
La scuola si impegna a promuovere eventi, dibattiti informativi e formativi, rivolti a tutto il
personale, agli alunni ed ai genitori sui temi in oggetto.
Si prevede un confronto collegiale annuale riguardante la Safety per procedere ad un eventuale
revisione o miglioramento del piano di sicurezza informatica.
Le norme adottate dalla scuola in materia di sicurezza informatica saranno rese pubbliche attraverso
la pubblicazione del presente documento sul sito web della scuola.
Le famiglie saranno informate in merito alla linea di condotta adottata dalla scuola per un uso
responsabile del digitale attraverso la condivisione del presente documento che viene pubblicato sul
sito web della scuola.

INTEGRAZIONE DELLA POLICY CON I REGOLAMENTI ESISTENTI
Il presente documento viene allegato al Regolamento di Istituto e inserito nel sito web della scuola.

FORMAZIONE E CURRICULO.CURRICULO SULLE COMPETENZE DIGITALE DEGLI
ALUNNI
Nell” ambito del PNSD il nostro Istituto, si propone di continuare a sviluppare il programma di
educazione alla sicurezza on line come parte del curriculo scolastico. Non si tratta solo di fare
informatica a scuola, ma educare alla partecipazione responsabile, all’ uso critico delle tecnologie,
alla consapevolezza e alla costruzione delle proprie competenze in un mondo sempre pit connesso.
In particolare la nostra scuola si impegna a promuovere determinate attivita:
e utilizzare con attenzione internet per garantire che si adatti all’ eta e agli obiettivi di
apprendimento per aree curriculari specifiche
e riconoscere le fake news, sviluppando una serie di strategie per valutare e verificare le
informazioni prima di accettare I’ esattezza
e incoraggiare le segnalazioni in caso di abusi informatici
e mettere a disposizione la modulistica per eventuali reclami
e programmare attivita e incoraggiare gli alunni a partecipare a laboratori di sviluppo delle
nuove competenze digitali
e divulgare I’ impatto negativo del sexsting, del grooming, della pedopornografia ,del gioco
d’azzardo o gambling, della dipendenza da internet
o far riflettere gli studenti sugli effetti negativi di una passiva condivisione in rete

FORMAZIONE DEL CORPO DOCENTE SULL’ UTILIZZO E L’ INTEGRAZIONE DELLE
TIC NELLA DIDATTICA

Il nostro Istituto ha gia da anni avviato dei percorsi di formazione per il personale docente
sull’innovazione informatica, sull’ utilizzo e 1’integrazione delle TIC nella didattica.
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Si prevede che la scuola continui ad organizzare tale formazione, grazie anche all’ accordo di rete
con altre scuole e che continui a dare tempestiva informazione su corsi, convegni e seminari, tenuti
sul territorio.

GESTIONE DELL’ INFRASTRUTTURA E DELLA STRUMENTAZIONE ICT DELLA
SCUOLA E-MAIL

La nostra scuola non pubblica indirizzi di posta elettronica personali degli alunni o del personale sul
sito della scuola.

Qualora un componente della comunita scolastica dovesse ricevere un’e-mail che si considera
preoccupante o che infrange la legge, deve tempestivamente comunicarlo al Dirigente Scolastico, il
quale , se necessario, si rivolgera alle competenti autorita giudiziarie.

SITO WEB DELLA SCUOLA

L’ Istituto dispone di un proprio spazio web e di un proprio dominio : www.itarchimede.it

L’ istituto gestisce un proprio sito web nello spazio di proprieta. La gestione del sito della scuola e la
rispondenza alla normativa, per quanto attiene i contenuti, ¢ a cura dell” animatore digitale su delega
del Dirigente Scolastico. La scuola detiene i diritti d” autore dei documenti che si trovano sul proprio
sito o per quei documenti per i quali é stato chiesto ed ottenuto il permesso dall’autore proprietario.
Le informazioni pubblicate sul sito della scuola rispetteranno le norme vigenti sulla privacy.

La scuola, in qualita di ente pubblico, pubblichera, sul proprio sito web, i contenuti che saranno
valutati come pertinenti alle finalitd educative istituzionali, ponendo attenzione alla tutela della
privacy degli studenti e del personale, secondo le disposizioni normative.

SICUREZZA RETE LAN

L’ Istituto dispone di una rete locale, (rete segreteria) alla quale accedono i1 computer
dell’amministrazione, tali postazioni sono su una rete locale isolata dal resto della rete di istituto
((rete didattica). Il collegamento di computer portatili o palmari personali alla rete di istituto deve
essere autorizzato dal Dirigente Scolastico.

La rete interna ¢ protetta da Firewall per quanto riguarda le connessioni con 1’esterno. Le postazioni
sono protette con sistemi antivirus regolarmente aggiornati.

In tutti i laboratori legati alla didattica (laboratori, aule, aula magna), non é garantito nessun servizio
di backup, pertanto si consiglia di fare copia su un supporto personale ( Pendrive, Hard disk esterni, o
altro) dei propri dati.

SICUREZZA DELLA RETE SENZA FILI (WIRELESS-Wifi)

L’ Istituto dispone di una rete con tecnologia senza fili. L’ accesso alla rete wireless e regolato da un
controller che determina 1’accesso degli utenti, docenti e studenti, tramite il riconoscimento del
dispositivo utilizzato.

L’ ottenimento delle credenziali ¢ riservato a studenti e personale dell’ Istituto e ospiti. E’ in atto il
controllo degli accessi alla rete, secondo le regole della normativa vigente.
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PROTEZIONE DEI DATI PERSONALI
| dati personali vengono trattati esclusivamente dal personale della scuola incaricato, in forza del
Regolamento in vigore dal 25 maggio 2018 ( RGPD 2016/679) nel rispetto del principio di liceita,
correttezza e trasparenza e secondo le disposizioni in esso contenute.
La nuova figura del RPD, costituisce il fulcro del processo di attuazione del principio di
“responsabilizzazione”. IL RPD sara scelto, con particolare attenzione, verificando la presenza di
competenze ed esperienze specifiche. In merito alla sua scelta, saranno tenuti in considerazione i
requisiti normativi relativamente a: posizione, indipendenza, autonomia.

STRUMENTAZIONE PERSONALE

Gli studenti non possono utilizzare i propri dispositivi durante le attivita scolastiche, né possono
accedere alla rete attraverso 1 dispositivi della scuola, se non previa autorizzazione dell’insegnante
presente in aula e comunque per ricerche attinenti le attivita didattiche.

L’ invio di materiali abusivi, offensivi o inappropriati ¢ vietato, anche se avviene all’ interno di
cerchie o gruppi di discussione privati.

I docenti possono utilizzare i dispositivi della scuola per realizzare tutte le attivita connesse alla
funzione docente. E’ consentito per i docenti I’ uso dei propri dispositivi in classe per quanto attiene
I’ attivita didattica, qualora siano necessari, ma non possono essere utilizzati durante le lezioni per
fini personali.

GESTIONE DELLE INFRAZIONI ALLA POLICY - MODALITA’ DI RILEVAZIONE

La privacy ¢ alla base di ogni politica d’ inclusione e, in generale, ¢ la prima difesa personale
dell’individuo contro i reati a cui ci esponiamo sul web e pertanto non puo essere scissa la stretta
collaborazione del Referente per il cyberbullismo con il Responsabile della protezione dei dati (RPD)
Il Referente del cyberbullismo € tenuto costantemente a porre attenzione a tutti i comportamenti a
rischio e a coinvolgere la comunita scolastica in percorsi di conoscenza e consapevolezza dei
fenomeni in oggetto.

I docenti, qualora rilevano situazioni di criticita riguardanti episodi di cyberbullismo e/o violazione
della sicurezza in rete devono aiutare gli studenti in difficolta e informare tempestivamente il
dirigente scolastico.

GESTIONE DEI CASI

Il Dirigente Scolastico deve garantire la massima informazione alle famiglie relativamente a tutte le
attivita e iniziative intraprese dalla scuola per prevenire e contrastare i fenomeni di cyberbullismo e
sicurezza in rete.

Qualora egli venga a conoscenza di atti di cyberbullismo che non si configurano come reato, dovra
informare i genitori ( 0 chi ne esercita la responsabilita genitoriale) del minore coinvolto e attivare
nei confronti dello studente che ha commesso tali atti, azioni non di carattere punitivo ma educativo,
predisponendo precisi percorsi rieducativi.

Alle iniziative in ambito scolastico collaboreranno anche Polizia Postale e associazioni territoriali.
Nel caso in cui un minore sia oggetto di atti di cyberbullismo, é prevista la richiesta di oscuramento,
rimozione o blocco di qualsiasi dato personale del minore medesimo, secondo le modalita previste
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dalla Legge n 71/2017. In virtu di tale legge e altresi prevista la richiesta di ammonimento, nel caso
in cui non vi siano reati perseguibili di ufficio, o non sia stata formalizzata querela o presentata
denuncia per le condotte di ingiuria, diffamazione, minaccia o trattamento illecito dei dati personali,
commessi mediante la rete internet nei confronti di un altro minorenne,
In tali casi il minore sara invitato a tenere una condotta conforme alla legge e gli effetti di tale
ammonimento cesseranno al compimento della maggiore eta.
Nel nostro Istituto, inoltre, grazie al progetto Regionale in rete ” Cyberangels: una rete contro il
bullimo”, condiviso con altre otto Istituti Scolastici della Regione Sicilia, iniziato nell’ anno
2016/17 , sono stati selezionati e formati dei “peer educator”, gruppo di studenti con il compito di
trasmettere le buone pratiche informatiche e fare da sentinelle guida all’ interno dell’ Istituto per
prevenire azioni di cyberbullismo. Si invitano pertanto gli studenti in difficolta, a rivolgersi anche a
tali alunni, per segnalare casi di bullismo on line.
Per una efficace gestione dei casi il nostro istituto si riserva di utilizzare lo schema messo a
disposizione sul sito www.generazioniconnesse.it( allegato 1)
Per poter tener traccia dei comportamenti a rischio degli alunni on line, il nostro istituto si riserva di
utilizzare il ““ Diario di bordo” messo a disposizione sul sito www.generazioniconnesse.it (allegato
n.2).

F.to digitalmente F.to digitalmente
FIRMA REFERENTE LA DIRIGENTE SCOLASTICA
Prof.ssa Luisa Galano Prof.ssa Fortunata Daniela Vetri

* Delibera del Consiglio di Istituto n. 8 del 02/09/2020
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